Warszawa, dnia 19 kwietnia 2018 r.

PANSTWOWA
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ZPOW-501-54/18

Pan

Andrzej DUDA
Prezydent
Rzeczypospolitej Polskiej

Panstwowa Komisja Wyborcza, w zwigzku z wchodzacym w zycie w dniu
25 maja 2018 r. rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogoélnego rozporzadzenia 0 ochronie danych) (Dz. U. UE. L.
2 2016 r. Nr 1109, str. 1), wystapita do Generalnego Inspektora Ochrony Danych Osobowych
z prosba o opini¢ co do mozliwosci realizacji przepisoOw ustawy z dnia 5 stycznia 2011 r.
— Kodeks wyborczy (Dz. U. z 2017 r. poz. 15 i 1089 oraz z 2018 r. poz. 4, 130 i 138)
dotyczacych transmisji 1 nagrywania prac obwodowych komisji wyborczych.

Panstwowa Komisja Wyborcza przekazuje w zalaczeniu pismo Generalnego
Inspektora Ochrony Danych Osobowych =z dnia 11 kwietnia 2018 r. znak
DOLIS.027.437.18.AG, stanowigce odpowiedz na powyzsze wystgpienie.

Z uwagi na fakt, iz w zwiazku z opinig Generalnego Inspektora Ochrony Danych
Osobowych prowadzenie transmisji i nagrywanie prac obwodowych komisji wyborczych
byloby niezgodne z przepisami powotanego rozporzadzenia, Panstwowa Komisja Wyborcza
prosi o rozwazenie podjecia dzialan zmierzajagcych do zmiany przepisow Kodeksu
wyborczego w tym zakresie.

Zal. 1

Przewodniczacy

Panstwowej Komisji Wyborczej

(-) Wojciech Hermelinski



GENERALNY INSPEKTOR
OCHRONY DANYCH
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Warszawa, dnia M kwietnia 2018 r.

Pani

Magdalena Pietrzak
Sekretarz Panstwowej
Komisji Wyborczej

ul. Wiejska 10
00— 902 Warszawa

Imemowm “Poud Muimid-er,

w nawigzaniu do korespondencji z dnia 6 marca 2018 r. (ZPOW-500-5/18) w ktorej zglasza Pani
watpliwosci co do kwestii zgodnosci z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przephywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), zwanego dalej rozporzgdzeniem 2016/679 - przepiséw dotyczacych
rejestrowania obrazu i diwicku w trakcie przeprowadzania wyboréw a nast¢pnie ich
udost¢pniania na stronie internetowej, ktore zostaly wprowadzone moca ustawy o zmianie
niektérych ustaw w celu zwigkszenia udzialu obywateli w procesie wybierania, funkcjonowania i
kontrolowania niektorych organoéw publicznych, zmieniajacej m.in. ustawe z dnia 5 stycznia 2011 r.
Kodeks wyborczy (zwanego dalej kodeksem wyborczym) Generalny Inspektor Ochrony Danych

Osobowych przedstawia nast¢pujace informacje.

W mysl art. 52 § 7 Kodeksu wyborczego ,,od podjecia przez obwodowq komisje wyborczg
ds. przeprowadzenia glosowania w obwodzie czynnosci, o ktérych mowa w art. 42 § 1, do
podpisania protokotu, o ktérym mowa w art. 75 § 1, prowadzi si¢ transmisje z lokalu wyborczego

za posrednictwem publicznie dostgpnej sieci elektronicznego przekazywania danych. Szczegdiowe
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informacje o dostepie do transmisji podaje sig co najmniej na 24 godziny przed rozpoczgciem

glosowania na stronie internetowej Paristwowej Komisji Wyborczej™.

Zgodnie za$ z art. 52 § 7a Kodeksu wyborczego w przypadku gdy transmisja, o ktorej
mowa w § 7, nie jest mozliwa z przyczyn technicznych w trakcie pracy obwodowej komisji
wyborczej w lokalu wyborczym, czynnosci podejmowane przez komisje sq rejestrowane za pomocq
urzgdzeri rejestrujgcych obraz i diwigk, a nastgpnie udostgpnia na stronie internetowej

Panstwowej Komisji Wyborczej.

W zwigzku z powyzszym Generalny Inspektor Ochrony Danych Osobowych po dokonaniu
ponownej analizy ustawy Kodeks wyborczy, a takze po zapoznaniu si¢ z trescig pisma Pafistwowe]
Komisji Wyborczej, przedstawia swoje stanowisko w kwestii przepiséw dotyczacych monitoringu a
takze rejestracji obrazu i dZzwigku w lokalach wyborczych ujgtych w art. 52 § 7 i 7a Kodeksu
wyborczego.

W $wietle art. 61 ust. 1 Konstytucji Rzeczypospolitej Polskiej obywatel ma prawo do
uzyskiwania informacji o dziatalnosci organéw wiadzy publicznej oraz oséb pelnigcych funkcje
publiczne. Prawo to obejmuje rowniez uzyskiwanie informacji o dziatalnosci organéw samorzadu
gospodarczego i zawodowego a takze innych osob oraz jednostek organizacyjnych w zakresie, w
jakim wykonuja one zadania wiadzy publicznej i gospodarujg mieniem komunalnym lub majatkiem
Skarbu Panstwa. W zwigzku z tym mozna stwierdzié, ze ksztalt przyjetych przepiséw zapewnia

realizacje prawa do uzyskiwania informacji o dziatalno$ci organéw wiadzy publiczne;.

Nie kwestionujac prawa do informacji publicznej wynikajacego z przytoczonego przepisu
Konstytucji RP zauwazyé nalezy, ze rozwigzania uj¢te w Kodeksie wyborczym wymagaja
dostosowania do przepiséw o ochronie danych, w szczegélno$ci rozporzadzenia 2016/679,

ktére beda mieé¢ bezposrednie stosowanie w krajowym porzadku prawnym od 25 maja 2018 r.

Zgodnie z zasadg pierwszenstwa unijnego bowiem, rozporzadzenie unijne ma
pierwszenstwo przed prawem krajowym panstwa czlonkowskiego - jezeli zachodzi kolizja

pomigdzy tymi regulacjami.

Transmisja lub rejestracja z lokalu wyborczego w dniu glosowania moze bowiem prowadzi¢
do ingerencji w prywatnoéé oséb oddajacych glosy, jak i narusza¢ t¢ prywatnos¢. W trakcie
transmisji z lokalu wyborczego prezentowane beda bowiem wizerunki, mie tylko twarzy
wyborcéw a takze zachowania oséb bioracych udzial w glosowaniu. Ponadto, w wyborach

organéw jednostek samorzadu terytorialnego glosowa¢ mozna co do zasady wylacznie w obwodzie



wlasciwym dla miejsca statego zamieszkania. W pozostatych wyborach zdecydowana wickszoéé
wyborcow réwniez glosuje w miejscu stalego zamieszkania. Zatem skutkiem przeprowadzania
transmisji lub rejestracji w lokalach wyborczych byloby takze ujawnianie miejsca zamieszkania

(lub miejsca pobytu w czasie glosowania) osob oddajacych glosy.

W tym miejscu nalezy przytoczy¢ art. 51 ust. 1 Konstytucji Rzeczypospolitej Polskiej, w
mysl ktérego nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania
informacji dotyczacych jego osoby. Wiladze publiczne nie moga pozyskiwaé, gromadzié i
udostgpnia¢ innych informacji o obywatelach niz niezbedne w demokratycznym panstwie
prawnym. Zgodnie za$ z zasada tajnosci glosowania wyrazong w art. 92 ust. 2, art. 97 ust. 2, art.
127 ust. 1 oraz art. 169 ust. 2 Konstytucji, wyborcy powinno by¢ umozliwione oddanie glosu w taki

sposob, aby wyrazenie jego woli nie moglo by¢ w zaden sposéb zidentyfikowane.

Regulacje prawne powinny precyzyjnie okresla¢ zakres danych osobowych oraz cele,
dla ktérych beda one przetwarzane. Niewatpliwie cel i zakres pozyskiwanych danych powinien
by¢ podporzadkowany zadaniom nalozonym na podmioty publiczne realizujace zadania
w omawianym obszarze. Tylko wtedy bowiem zakres zbieranych danych nie bedzie przekraczaé
kryterium ,,niezb¢dnosci w demokratycznym panstwie prawnym”. Nie jest bowiem okreslone w
jaki sposob mialyby zosta¢ rozmieszczone kamery podczas glosowania. W opinii Generalnego
Inspektora Ochrony Danych Osobowych podczas wyboréw nie powinno dochodzié do transmisji
czy rejestracji umieszczania przez wyborce karty do glosowania w urnie. Transmisja ukazujaca
urng potencjalnie moze prowadzi¢ do publicznego ujawnienia tego, w jaki sposéb glosowat dany

wyborca.

W art. 52 § 7a Kodeksu wyborczego jest mowa o rejestracji wszystkich czynnosci
podejmowanych przez komisje wyborcze, co w pewien sposob sugeruje, ze ustawienie kamer nie
powinno obejmowa¢ urny. Jednakze przepis ten nie jest wystarczajacy dla zapewnienia gwarancji
zgodnego z rozporzadzeniem 2016/679 przetwarzania danych osobowych. Pozostawienie przez
ustawodawce uregulowania kwestii dotyczacych transmisji i rejestracji podczas wyborow przez
Panstwowa Komisj¢ Wyborcza w formie tzw. ,,warunkéw technicznych transmisji” nie jest w opinii
organu do spraw ochrony danych osobowych wystarczajacym rozwigzaniem. Akty takie nie maja

bowiem charakteru powszechnie obowigzujacego.

Kolejng kwestia ktéra budzi watpliwosci Generalnego Inspektora Ochrony Danych
Osobowych jest fakt, ze transmitowanie w Internecie czynnosci z przebiegu wyboréw oznacza w
istocie umozliwienie potencjalnemu nieograniczonemu kregowi osob dalsze ich wykorzystywanie
w innych celach np. profilowania wyborcow. Dzialania takie mogg prowadzi¢ do naruszenia

zagwarantowanego w Konstytucji prawa do prywatnosci a takze autonomii informacyjnej. Rowniez



rozw6j nowych technologii prowadzi do glebokiej ingerencji w prywatnos$é wielu osob. Pamigta¢
nalezy, ze informacja raz ujawniona w ,,sieci” jest trwala - udostepniona pozostaje tam na dhugi
czas. Z tych wzgledow niezwykle istotna jest ochrona prywatnoéci w Internecie. Udostepnienie
danych osobowych w ,sieci” prowadzi¢ moze nie tylko do naruszenia dobr materialnych, ale i
zywotnych interesow oséb. Prawo do prywatnosci w Internecie powinno by¢ pojmowane jako
dobro osobiste szczegdlne, materialne, a nie tylko istniejace ,,wirtualnie” i chronione co najmniej
tak samo, jesli nie z wigksza starannoscia — wlasnie ze wzgledu na opisane zagrozenia — jak prawo
do prywatnosci poza tg nowoczesng siecig. Internet jest duzym dobrodziejstwem, lecz takze
zrédtem wielu niebezpieczenstw w skali nie spotykanej przed jego powszechnym wprowadzeniem

do uzytku.

Dlatego stosujac rozwigzania polegajace na udostgpnianiu materialow z przebiegu wyborow
w sieci, istotne jest zapewnienie stosowania najbardziej sprawdzonych zabezpieczen
informatycznych i organizacyjnych, ktore zagwarantujg ochrong prywatnosci, ochrong praw i
wolnosci kazdej osoby, szczegdlnie przed decyzjami opierajgcymi si¢ wylacznie na profilowaniu w
systemach informatyéznych. Profilowanie bowiem jest szczegdlnym rodzajem przetwarzania
danych osobowych, z ktérym mogg wigzaé si¢ zagroZenia dla praw i wolnosci osob, ktdre sg
poddawane profilowaniu. Dlatego do rozporzadzenia 2016/679 dodany zostat art. 35, ktéry okresla
wymoég przeprowadzenia oceny skutkéw dla ochrony danych osobowych (ocena ryzyka

przetwarzania danych osobowych).

Ustawa Kodeks wyborczy przewiduje takze mozliwo$¢ przeprowadzania wyborow
w tzw. odrebnych obwodach  glosowania, do ktorych naleza m.in. zaklady lecznicze
czy w tym zaklady karne (art. 12 § 4 Kodeksu wyborczego). Przetwarzanie przy pomocy
monitoringu szczegélnych kategorii danych osobowych w rozumieniu art. 9 rozporzqdzenia
2016/679 (przede wszystkim danych o stanie zdrowia — w zakladzie leczniczym, domu pomocy
spolecznej) oraz dotyczacych wyrokéw skazujgcych i naruszen prawa w rozumieniu art. 10
rozporzqdzenia 2016/679 (dane o wykonywaniu kar i Srodkow zapobiegawczych w zaktadach
karnych i aresztach $ledczych) nalezy uzna¢ za naruszajace prawo do ochrony danych osobowych.
Monitorowanie i transmitowanie w Internecie przebiegu wybor6w moze prowadzi¢_do

pozyskiwania informacji o osobach, w szczegdlnosci przebywajacych w takich instytucjach i ich

dalszego udostepniania w formie transmisji internetowej. Do sytuacji powodujacych ingerencj¢ w

prywatno$¢ zwiazana takze z przetwarzaniem szczegolnych kategorii danych osobowych moze
dochodzi¢ réwniez w lokalach dostosowanych do potrzeb wyborcéw niepelmosprawnych (art.

12a Kodeksu wyborczego).



Generalny Inspektor Ochrony Danych Osobowych zwraca takze uwage na przewidziany
w Kodeksie wyborczym okres przechowywania materialébw z przebiegu czynnosci podczas
glosowania transmitowanego lub zarejestrowanego w komisjach wyborczych. Materialy
zawierajgce transmitowany lub zarejestrowany przebieg czynnosci sa dokumentami wyborczymi w
rozumieniu art. 8 Kodeksu wyborczego. Dokumenty wyborcze sg za$ przechowywane przez okres
co najmniej 5 lat (art. 8 § 1). W opinii Generalnego Inspektora Ochrony Danych Osobowych nie ma
uzasadnienia do przechowywania dokumentéw wyborczych przez tak dtugi okres, zwlaszcza, ze
terminy na zglaszanie protestéw wyborczych i stwierdzanie waznosci przeprowadzenia wyboréw,

wynoszg odpowiednio 7 i 90 dni dla wyboréw do Sejmu.

W ustawie Kodeks wyborczy nie jest réwniez zdefiniowane czym de facto jest materiat
zawierajacy transmitowany przebieg czynnosci i czy on réwniez bedzie utrwalany. Jesli natomiast
bedzie to ,,material” zawierajagcy dane osobowe glosujacych czy oséb obstugujacych wybory

zastosowanie do niego bedg takze miec przepisy rozporzadzenia 2016/679.

Zwrbci¢ nalezy takze uwagg, ze w przepisach kodeksu wyborczego nie doprecyzowano, jak

dhugo nagrania udostepnione w trybie art. 52 § 7a bedg przechowywane na stronie internetowej

Panstwowej Komisji Wyborczej. Zgodnie z powotanym wyzej art. 8 ust. 1a Kodeksu wyborczego

»Dokumenty z wyboréw sq przechowywane przez okres co najmniej 5 lat”. Przepis ten stwarza de
facto mozliwo$¢ wydtuzenia okresu przechowywania dokumentow z wyboréw, zawierajacych dane
osobowe, do blizej nieokreslonego czasu. Co wigcej z przepisow nie wynika kto bedzie
podejmowal decyzje o ewentualnym przedluzeniu okresu przechowywania/udostepniania

nagran powyzej S lat okre§lonych w art. 8 § 1a kodeksu.

Nalezy zauwazy¢, iz w trybie art. 52 § 7 za transmisje wydaje sic odpowiada¢ obwodowa
komisja wyborcza, ewentualnie wyzsze szczeble administracji wyborczej, jak np. okregowa
komisja wyborcza. Nie wiadomo jednak jaki podmiot bedzie decydowal o celach i srodkach
przetwarzania danych osobowych w tym materialéw z transmisji i nagran po rozwiazaniu
obwodowych komisji wyborczych, ktére to nastepuje z momentem przekazania protokolu

wyborczego.

Koniecznym wydaje si¢ zatem doprecyzowanie w ustawie Kodeks wyborczy rél
poszczegolnych podmiotéw i ich wzajemnych relacji, w zwigzku z przetwarzaniem przez nie
danych osobowych, a zatem stosownie do przepisow rozporzadzenia 2016/679, zwiazanych z

realizacjg zadan wynikajacych z przepisow Kodeksu wyborczego.

Zgodnie art. 5 ust. 1 rozporzadzenia 2016/679 - okreslajagcym zasady dotyczace

przetwarzania danych osobowych - dane osobowe musza by¢: a) przetwarzane zgodnie z prawem,



rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotyczg (,,zgodnos¢ z prawem, rzetelnosé 1
przejrzysto$é”); b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie do celow
archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celow
statystycznych nie jest uznawane w mysl art. 89 ust. 1 za niezgodne z pierwotnymi celami
(,;,ograniczenie celu™); ¢) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w
ktérych sa przetwarzane (,,minimalizacja danych”); d) prawidtowe i w razie potrzeby uaktualniane;
nalezy podja¢ wszelkie rozsadne dziatania, aby dane osobowe, ktore sa nieprawidiowe w $wietle
celéow ich przetwarzania, zostaly niezwlocznie usunigte lub sprostowane (,,prawidlowos¢™);
¢) przechowywane w formie umozliwiajacej identyfikacjg osoby, ktorej dane dotycza, przez okres
nie dtuzszy, niz jest to niezbedne do celéw, w ktorych dane te sa przetwarzane; dane osobowe
mozna przechowywaé przez okres dluzszy, o ile beda one przetwarzane wylgcznie do celow
archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celow
statystycznych na mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang odpowiednie $rodki
techniczne i organizacyjne wymagane na mocy niniejszego rozporzadzenia w celu ochrony praw i
wolnosci 0s6b, ktérych dane dotycza (,,ograniczenie przechowywania”); f) przetwarzane w sposob
zapewniajacy odpowiednie bezpieczefistwo danych osobowych, w tym ochrong przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich $rodkow technicznych lub organizacyjnych

(,,integralno$¢ 1 poufnos¢™).

W my$l art. 5 ust. 2 rozporzadzenia 2016/679 administrator jest odpowiedzialny za
przestrzeganie przepiséw ust. 1 i musi by¢ w stanie wykaza¢ ich przestrzeganie (zasada

rozliczalnos$ci).

Generalny Inspektor Ochrony Danych Osobowych zwraca takze uwage na wynikajacy z
rozporzqdzenia2016/679 obowiazek dokonywania przez administratorow oceny skutkéow dla

ochrony danych osobowych przez podjeciem przetwarzania danych osobowych.

Zgodnie z art. 35 ust. 7 rozporzadzenia 2016/679, ocena skutkéw zawiera co najmnie;j:
systematyczny opis planowanych operacji przetwarzania i celow przetwarzania; oceng, CZy operacje
sa niezbedne oraz proporcjonalne w stosunku do celow; oceng ryzyka naruszenia praw lub wolnos$ci
podmiotéw danych; srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz $rodki
i mechanizmy bezpieczefistwa, ktore majg zapewni¢ ochrong danych osobowych i wykazac¢
przestrzeganie rozporzadzenia. Jezeli analiza o ktorej mowa powyzej nie zostala jeszcze

przeprowadzona nalezaloby przeprowadzi¢ jg jak najszybciej, w szczegolnosci zwracajac uwage na



wyzej podniesione aspekty przetwarzania danych osobowych, ktére powinny odpowiadaé

przepisom rozporzadzenia 2016/679, w tym ww. zasad przetwarzania danych osobowych.

Zakres dostosowan, ilo$¢ i waga ryzyk w praktyce moga uniemozliwi¢ zgodne z prawem o

ochronie danych osobowych przeprowadzanie transmisji podczas wyborow.

Pojawiajace si¢ ryzyka w obliczu wskazanego sposobu przewarzania danych osobowych
mogg takze narazi¢ przetwarzajacych dane osobowe na szereg zarzutéw. Osobom, ktérych dane sg
przetwarzane niezgodnie z zasadami rozporzadzenia 2016/679 przystuguje od 25 maja 2018 r.
wniosek o odszkodowanie. Dodatkowo w przypadku przetwarzania danych niezgodnie
z przywotanymi zasadami rozporzadzenia 2016/679 organ nadzorczy bedzie moégt natozy¢ kary

finansowe,
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